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A
o Auditor bezpecnosti informaci
N

Drzitel tohoto certifikdtu spliuje pozadavky na Auditora kybernetické bezpeénosti podle PFilohy €. 6 Vyhlasky ¢&. 82/2018 o
kybernetické bezpecnosti, ve znéni pozdéjsich predpisl. Certifikace A-Bl je zpracovana v souladu se schématem Evropské
organizace pro kvalitu pro obor ISMS - CS & CoS 27000.

> Prihlasit se ke zkousce
Ve Pokud Vam termin nevyhovuje nebo neni vypsan, na dalSim terminu se domluvime.

Charakteristika

Pozadavky na vzdélani a praxi

B  min. stfedoSkolské vzdélani
m  kvalifikace manazera bezpecnosti informaci (platny certifikdt M-Bl resp. M-ISMS od akreditovaného certifika¢niho organu);
m 5 let praxe v oboru na plny Uvazek, z toho nejméné 2 roky v managementu bezpecnosti informaci

Dalsi pozadavky

m Zadatel je povinen absolvovat vycvikovy kurz auditora v rozsahu 40 hodin.

m  Znalosti a dovednosti drzitele akreditovaného personalniho certifikdtu Auditor Bl (bezpecnosti informaci) naleznete v prilozeném
dokumentu.

m Zadatel musi splfiovat pozadavky normy CSN EN SO 19011.

m  Zadatel musi doloZit 4 audity v minimalnim rozsahu 20 auditodnd.

Uznavaji se audity

podle normy CSN ISO/IEC 27001 nebo jiné ekvivalentni normy stanovujici poZzadavky na systém ISMS. Podminkou je, Ze organizace,
ve které plsobi auditor (jako zaméstnanec), md management a procesy nezavislé od organizace, ktera je predmétem auditu:

®  prvni stranou,
® druhou stranou (u dodavateld),
m audit probihajici v rdmci akreditace

Audity musi byt provedeny v priibéhu tfi let pfed vystavenim akreditovaného certifikatu.

®m Do auditl se zapocitavaji audity ve vycviku i provedeny witness audit.
®  Pro dokladani odborné zptsobilosti auditora se doporucuje vést pfislusné zaznamy v "Deniku auditora".

Doplnkové informace
Audity ve vycviku:

®m  Kazdy audit ve vycviku musi byt pfehledné zaznamenan na formulafi "DoloZeni auditd ve vycviku" (je sou¢asti "Deniku auditora"),
ktery potvrzuje auditor, pod jehoZ dohledem Zadatel audit provadél.

m Zadatel zpracuje vlastni zpravu z auditu a jeji Groven (odpovidajici pozadavk&im normy CSN EN I1SO 19011) mu auditor potvrdi na
1. strané zpravy z auditu, kterou musi zadatel prilozit k prihlasce ke zkousce.

® Je nezbytné doloZit alespon u jednoho auditu provéreni véech prvkd ISMS podle normy CSN ISO/IEC 27001 (kompletni audit ve
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smyslu prvkd 6.3 - 6.6 normy CSN EN ISO 19011).
Audity ve vycviku musi byt provedeny pod vedenim zkuseného auditora (napf. IPC, EOQ nebo IRCA).
Witness audit:

®m  Povinny je alespon jeden witness audit.

m Smyslem witness auditu je komplexné vyhodnotit vykon auditora, provadi se pod dohledem witnessora - ovérujiciho auditora.
m  Uchaze¢, ktery planuje podstoupit audit za Gcasti witnessora, musi nahlasit jméno auditora vedoucimu strediska COp, ktery
oveéri, zda splnuje pozadavky na witnessora.-(drzitel akreditovaného personalniho certifikdtu Auditor ISMS starsiho nez 24

mésicd).
m  Z witness auditu musi byt pofizen zaznam ("Z&znam o hodnoceni vykonu auditora"), ktery vypliiuje witnessor.: "Zdznam o
hodnoceni vykonu auditora" je jednim z listl "Deniku auditora".

Véeobecna praxe se doklada popisem (charakteristikou zastadvanych funkci), zamé&fenim (oborem) plsobeni firmy (nejlépe OKEC) a
délkou pracovniho pomeéru.

Doplnkoveé informace

Platnost certifikatu

3 roky

Dokumenty ke stazeni
Denik auditora

Schéma kurzd €S| pro auditory

Znalosti a dovednosti drzitele akreditovaného personalniho certifikdtu Auditor Bl

Postup certifikace

VyplInéni odpovidajici pfihlasky Formulafe prihlaek pouzivanych CS| — Ceskd spole¢nost pro jakost (csg.cz) , pfilozeni véech
potrebnych dokladl v elektronické podobé a zaslani e-mailem odpovédné osobé COp.

Vyhodnoceni miry spinéni pozadavk( Zadatele ze strany CS)

Pripadné dodate¢né doplnéni pozadovanych dokumentd

Rozhodnuti o pripusténi ke zkousce

Zkouska skladajici se ze 2 Casti:

B Pisemnd zkouska: 2 pisemné testy znalosti - jeden test na obor bezpecnosti informaci a druhy na normu ISO 19011.

m  Ustni zkouska: ovéfeni pozadovanych znalosti otevfenymi otdzkami a pisemné pfiprava na simulovany audit a nasledné
prezentace simulovaného auditu

Zkouska a certifikace bez dolozenych auditt:

® Pokud zadatel o zkousku a certifikaci neprokaze pred zkouskou pozadovany pocet auditl ve vycviku, mize absolvovat zkousku s
tim, Ze po Uspé&sném vykonani zkousky mu bude vydan certifikdt "Auditor ve vycviku".
Certifikat Auditora Bl mu bude vydan, pokud dolozi nejpozdéji do 12 mésicl od provedené zkousky pozadované audity.
Zadatel - G¢astnik zkousky A-Bl musi do doby 12 mésicd od provedené zkousky doloZit pozadované audity. Pokud doklad o
provedenych auditech certifika¢nimu orgdnu nedodd, musi se podrobit nové zkousce.
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